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SISTEMA INTEGRADO DE GESTION
PROCESO DE CONTROL Y EVALUACION A LA GESTION -

Informe de evaluacion

Secrelaria de Mavilided Cadigo: PV01-PRO3-FO1 Verzsion 1.0 intems Infegrada

ae Geslidn Cishilol

MARCO LEGAL.:

Directiva Presidencial 01 del 25 da Febrero de 1983 & través de ia cual e Gobiemo Necional imparti
inslrucclones a fodos Ios ministenos, departamentos administrativos, entidades descentraizadas, Policis
Nacional, vy rectores de universidades pablicas y ocolegios pablicos, sobre ja adopoidn  de
compartamientos respeluosos del derscho de awlor, & disefdo de campafias enderezadas @ 18 creacidn
de una cultura de respeto a estos derechos y la prohibicidn de utiizar o adguirl obras iterarias, artishicas,
cienlificas, programas de computsdor, fonogramas ¥ sefales de felevisidn capladas que Sean violatordas
o que s presuma widlen & derecho de autor o derectias conexas.

Directiva Presidencial 02 de febrera 12 de 2002, respecto al derecho de autor y 168 derechos conexos, en
o refarente a utizacion de programas de ordenador (software). “redfera el inferés del gobiemo en la
profeccidn del dereche de aulor y los derechos conexos e imparte insfrucciones en relacidn con fa

agquisicion de programas de computador (softwane) debidamente licenciados, en donde se respete el
derecho de autor de sus creadores.”

Decreio 648 de 2017 por el cual se modifica y adiciona el Decreto 1083 de 2015 - Reglamentario Unico
del Sector de la Funcidn Piblica® Articulo 2.2.21.4.9 - Informes Literal f  De Derechos de sutor software

Circular OF de 2005 del Consejo Asesor del Gabierno Nacionz! en materia de control interno, Verficacian
Cumplimienta Nermas Uso de Software. VERIEICACION, RECOMENDACIONES, SEGUIMIENTO ¥
RESULTADQS SCBRE EL CUMPLIMIENTC DE LAS NORMAS EN MATERIA DE DERECHO DE
AUTOR SOBRE SOFTWARE. Informe suscrifo por e jefe de controd intermo y remitido por el
Represeniante Legal a la Unidad Adminisirativa Especial Direcoitn Nacional de Derechos de Aulor,

Circular 04 de 2006 del DAFP. Verificacidn cumplimients normas de uso de Software. “Esta informacion
se recibird a mas fardar el ferer viemes del mes de marzo de cada afo, en medio magrdlico, suscrila
por ol Jefe de Control intema o quien haga sus vaces y ramitida por &l Representante Legal de la entidad,
a la Unidad Administrativa Especial Direccitn Nacional de Derechos de Autor”

Circular 12 del 02 de febrero de 2007 de la Unidad Administrativa Especial Direccién Nacional de
Derechos de Autor. Verificacion, recomendaciones, seguimiento y resultados sobre el cumplimients da
las normas en mataria de derecho de autor sobre programas de computadar (software)

Gircular 017 de 2011 del 01 oe Junio de 2011 de Unidad Administrativa Especial Direccidn Nacional de
Derecho de Autor. Medificacion Circular 12 del 7 de febrero de 2007, sobre recomendaciones,
seguimiento v resullados sobre &l cumplimiento de l2s normas en materia de derecho de sutor sobre
programasg de computador [software)

Manual Técnico dal Modelo Estandar de Control Interns para el Estade Colombiane - MECI 2014, 3. Eje
Transvarsal Informacién y Comunicacidn. Sistemas de Informacion y Comunicacién. “La enfidad debe
salisfacer 8 calidad y seguridad de su informacidn, optimizando el use de los recursas disponibies,
incluyendo aplicacionss, informecidn, infreestructura y persanas.”

NTC GF 1000:2009: Norma Técnica de Calidad an la Gestion Publica Mumergles 6.3 Gestitn de los
Recursos — INFRAESTRUCTURA. "La entidad debe determinar, proporcionar ¥ mantener |a
infragsiruciura necesara parg lograr la conformidad con los requisitos del producto wh servicios, La
infraestructura incluye, cuando sea aplicable: b) herramientas, eguipos y sisfemas de informacidn (tanto
hardware camo scltware) para la gestidn de los procesos”.
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SISTEMA INTEGRADO DE GESTION

PROCESO DE CONTROL Y EVALUACION A LA GESTION

TR
o EGEOTA D

Informe de evaluacion

BTSN
Secretaria de Mavilided

Cadigo: PV01-PRO3-FO1

Version 1.0

OBJETIVO DEL INFORME:

Verificar en la Secretaria Distrital de Movikdad (SDM) &l cumplimiento en materia de Derechos de Autor
sobre programas de computader (software) durante la vigenca 2017, de ascuerdo & lo establecido en |a

normatividad vigante.

RESUMEN.:

Conforme a lo establecido en k& normatividad vigente se dic respuests a la informacion solicitada por |a
Direccion Nacional de Derechos de Autor en el plazo establecido, tal como s2 muestra en el siguients

reports;
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En la verificacion realizada per la Oficina de Contral Interne al use legal del Software en la SDM en la

vigencea 2077, se obsarvd:

DESCRIPCICN DE HALLAZGO

| TIPD DE
i HALLAZGO

La SDM no cuenta con un inventaric actualzado y unificado de ks equipos de |
computo, software y licencias, lo cual genera una mayor probabilidad de
matenalizacion de los riesgos identificados en el Proceso de Gestidn Tecnoldgica: "1,
Inadecusada Gestisn de la Infrasstructura Tecnoldgica para el Funcionamiento de 13 NCA
SO y "2, Gestioh inadecusda en ef Control de cambics en femas relaclonados con
Tecnologia®.
La SDM no cuenta con un inventario actualizado de los Equi ignados a las
diferentes dependencias de |a antidad. b oBs 1

Q&%\ F-FROG-FOT w10
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SISTEMA INTEGRADO DE GESTION
PROCESO DE CONTROL Y EVALUACION A LA GESTION

Informe de evaluacion }'

Sacrstaris da Movlidad Codigo: PV01-PRO3-FO1 Version 1.0 Sistema Integrade

Mo se ha dado cumplimiento a lo dispuesto en la Resolucion de k3 SDM 302 de 2017 |
da fecha 291272017, que en su Articulo Primero dice: “Autonzar que las licencias |
descrilas en la parfe mofivae del presente aclo administrative sean dadas de baja de OBS 2
manera definitiva de los regisiros comtables ¥ de los invenierios de e Secralara de

Mowvilidad...."; la anterior relaconado con la dads de baja de 1.730 Licencias

caducadas por un valor en Libros de 3734 725 451.00.

DESARROLLO DEL INFORME:

Fuentes de Informizcion:
Subdireccion Administrativa:

1. Corao Electronico con la respuesta a las sigulentes preguntas:

= ; Con cuantos equipos cuenta la entidad?

= ; El software instalado en estos equipos se encuentra debidamente kcenciada?

* ; Clue mecanismos de control s& han Implemeantado para avitar que los usuerios instalen programas o

aplicativos que no cuenten con | licencia respactiva?

+ , Cual es el desting final gue se le da al software dado de baja en su entidad?
2. Memorando SOM-SA-2004 2-2015 con |3 siguisnte informacion:

= Inveniario de Licencias de Software en senvidores activos.

« Inventario Genaral de equipos de cdmputo @ iIMmpresoras v scanner.

= Inventana activa de licencias,

+ Licencias Registradas en Microsolf.

= Confrates suscritos en la vigencia 2017 relacionados con los equipos de cimputo en calidad de alquier
&0 1a entidad.

= Aclas o documentas que soporien B gestidn realizada por la enbidad en relacin con el software dado
de baja durante ka vigencia 2017,

4. Reportes CB 0708 Inventario de Computadores Personales, CB 0709 Inventario de Impresoras y CB
0710 Inventario de Equipos Complementarios - SIVICOF vigencia 2017

RESULTADOS ENCONTRADOS POR LA OFICINA DE CONTROL INTERNO -0OCI POR CADA UNA DE
LAS PREGUNTAS SOLICITADAS:
L. Pregunta No 1. ,Con cuanios equipos cuenta |a entidad?
Eespuesta Subdireceidn Administrativa:

De conformidad con | informacidn registrada en el sistema de inventanios en SICAPITAL son 1062 eguipos
en sefvicio y en la bodega del almacén 222, dando un total de 1282 equipos de escritono y portaties.

Obsarvacion Oficin n W

D= acusrde a 1a base de datos entregada por le Subdireccion Administrativa a través del memoranda SDM-
SA-40042-2018 de fecha 28/02/2018,; k= entidad cuenta con 1.082 equipos en sarvicio, de los cuales se
observa que 116 son poriaties y 848 son Computadores de Escritorio.

"rmadn impresa no conroiada, Verlficar su vigensia en ol Listedo Masetn de Dosumenics

PO PRO3-F v 10 Pagina 4 de 11




SISTEMA INTEGRADO DE GESTION
PROCESO DE CONTROL Y EVALUACION A LA GESTION

DEBOGOTA B Informe de evaluacién
RETALIDAD | |
Secrataria de Movlidad Cadigo: PV01-PRO3-FO1 | Versidn 1.0 | sisema itngrace
I g Gessien Diskiel |
A continuacion, se muestra la distribucion por Dependencias de todos los equipos de acuerdo a 1a base de
datos suministrada;
| COMPUTADORES | TOTAL

DEPENDENCIA | PORTATILES | DE ESCRITORIO | GENERAL
DESPACHO 14 [ 20|
DIRECCION ADMINISTRATIVA ¥ FINANCIERS 1l 4 5
DIRECCION DE ASUNTOS LEGALES | 3 52 55
DIRECCION DE CONTROL ¥ VIGILAMNCIA 1| Eg T
DIRECCON DE CONTROL Y VIGILANCIA |PATIO CUATRO) ] 3 3
DIRECCKIN DE ESTUAINOS SECTORIALES ¥ DE SERVICIOS 1 19 20
DIRECCION DE PROCESOS ADMINISTRATIVOS 3 i3 35
MRECCION DE SEGLRIDAD WAL ¥ COMPORTAMIENTO DEL TRANSITO 5 51 55
DIRECCION B SEAVICIO AL CTUDADAND ] 118 127
DIRECCION DE TRANSPOBRTE E INFRAESTRUICTURA & &0 B4
OFICIMA ASESORA DE COMUMICACIONES 1 17 15
OFICINA ASESORA DE PLANEACION 3 10 13}
OFICINA DE CONTROL DISCIPLINARID 1 7 8
OFICIA DE CONTROL INTERNG 1 7 B
DFICEYA OE INFORMACION SECTORIAL 1 ag 35

| PLANTA TEMPORAL 2 24 26

| POLICIA METROPOUTANA DE TRANSITO ¥ TRANSFORTE 0 1 2

| SLIBCHRECCICN ADNINISTRATIVA 26 140 166
SLBDIRECCION DE COMTRANENCICNES DE TRAMSITD 4 28 93
SUBDIRECCION DE INVESTIGACIONES DE TRASPORTE PUBLICD 1 a7 38
SLBCARECCION DE JURISDICCION COACTIVA 3 102 105
SUBDIRECCION FINANCIERS, 2 is 7
SUBSECRETARIA DE GESTION CORPORATIVA 1 13 14
SUBSECRETARIA DE POLITICA SECTORLAL 7 14 16
SUBSECAETARIA DE SERVICIS DE L& MOVILIDA D 7 3 30
TOTAL GEMERAL 116 245 1062

Fuentes. 1) Archive Excel RESPULSTA OFICID 34065 U2 018 DEREGHUS DE AUTOR - Hoa EQUIPOS DE COMPLUTO EN
SERVICIO - 2) Famatos recibidos para repoftar cuenta anual a SVICOF (CB 0708, OB 0700 y CB 07109

Adicionaimente y de acuerds al inventario suministrado por la Subdireccién Administrativa, en la Bodega de

la entidad se encuentran los siguientes equipos; observandose una diferencia da 2 aquinos en relacin a la
respuasta dada por la Subdireccion;

CUADRO 2: INVENTARIO EQUIPOS EN BODEGA DE LA SDM A ¥1/12/2017

DESCRIPCION NUEWVGS | USADOS TOTAL GENERAL |
CERVIDOR g i
COMPLITADOR DE ESCRITORID SH i5g 114
Total general 52 166 224

Fuenite: Archiva Excel RESPUES A OFICIO 24065 02 078 DERECHGS DE .
AUTOR - Haja BIEMES EN BODEGA

Con el fin de verificar la informacién suministrada, la OCI valido in sitv los equipos asignados en las
siguientes dependencias: Despacho, Direccion de Estudios Sectoriades y de Servicios, Oficing Asesora de
Comunicacicnes, Oficina Asescra de Planeacion, Oficina de Control Intemo, Subdireccidn Financiera y
Subsecretaria de Politica Seciorial; encontrando tas siguientes diferanciss:

Warsile impeets no sarfrofada, Verticar s vWigenda en & Listade Magsiing de Detsmantis
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SISTEMA INTEGRADO DE GESTION
PROCESO DE CONTROL Y EVALUACION A LA GESTION
Informe de evaluacion
Cédigo: PVO1-PRO3-F01 | Version 1.0 Ssiner e

| de Geslibn Dichilal
CUADRD 3: DIFERENCIAS INVENTARIO EQUIPOS DE LA 5D WS VERIFICACION FISICA DE Lk OC1

COMPUTADDR DE
DEPEMDENCLA PORTATIL ESCRITORIO
SDM ocl | sDMm fare]
| DESPACHO 14 Bl 3 15
{ DIRECCION DE ESTUDIOS SECTORIALES ¥ DE SERVICIOS I 19 22
| OFICINA ASESORA DE COMUNICACIONES | 17 0
DFICIRG ASESDRA DE PLANEACION 3| Z|
QFICINA DE CONTROL INTEBND | 7 5
SUBDIRECTION FINAMCIERS, | | 25 27
SUBSECRETARLA DE POUTICA SECTORIAL 2] 3 14

= = i
Fuente: Archive Excel RESPLIESTA OFIGID 34065 02 018 DERECHOS DE ALTOR — Haja EQUIPCS DE COMPUTG EN SERVICID
Ve Verificaciin OCI in sk

Observaciones de la Oficina de Control Intermo;

= Se evidencian debilidades en el control y administracion de la infermacian relacionadas con el inventario de
equipos de la SDM. En &l presente seguimiento se cbservd, a fravés de las fuentes de informacidn
utilizadas como heframicntas de cotejo, gue no coinciden los datos registrados en el Médule SAl del
sistama de informacién 51 CAPITAL y &l informe recibido para reportar |z Cuenta Anual de la entidad en
SIVICOF, especificamente en lo presentado en los reportes CB O70B Inventare de Computadores
Personales, CB 0709 Inventario de Impresaras y CB 0710 Inventaria de Equipos Complamentarios; gue gi
bien es cierto fueron efiminados del reporte anual por el ente de contral; la infarmacion contenida gue iba a
ser repontada como entidad, no comasponde oon 1o registrado an S1 CAPITAL.

« 52 ohserva que la SDM no cuenta con un inventario actuglizedo de los Equipos asignados a las diferentes
dependencias de la entidad. Adicionalmente a las diferencias registradas en el Cuadro 3, se oheerva
tambign un item PLANTA TEMPORAL que tiene 26 equipas a su carga (Cuadro 1)

ll. Pregunta No 2. ; El software instelado en todes los equipos se encuentra debidaments licenciado?
Eespussia Subdireccidn Administrativa:

Todo &l software de la entidad, esta debidamente licenciado. Las licendas que los técnicos de soporte en sitio
usan para £512 Bbor, 50n adquiidas por la entidad medianie procescs de confratacidn, segin las necesidades de
la enitidad. Los técnices de soporte en sitio ded operador tecnoldgico ce tume, anles de proceder con ka mstalacion
de una licensia de software, si es un equine deskicg ¢ portatil, realizan la instaiiacion con lz= figancias adguiricdas
en &l miemo proceso de adquisicion del equipo; sl es un caso de saffwars especisiizado, ol operador valida que la
soliciiud la haya efectuado & jefe direclo del usuario que requiere del software (con la debida Wwetificacidn), Esto,
esta debidamente directicnade en un proceso de geslidn de requerimiantos y solicitudes administrada por l2 mesa

de senvicio de la 2ntidad,
Observacion Oficina da Control Iniemg:

De acuerde a la informacian suministrada por @ Subdireccidn Administrativa, la entidad cuenta con el
siguiente inventario de Software v Licencias:

CUADRO 4&: INVENTARMND LICENCIAS ¥ SOFTWARE DE LA SD0 A 31/12/2017
LICEN | SOFTW | Total
i_gg_s:mm €l [ARE | general
)

ot

TiEASE ENTERPRISE ECATION | & 4 12
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SISTEMA INTEGRADO DE GESTION

PROCESO DE CONTROL Y EVALUACION A LA GESTION | ﬂ

e e Informe de evaluacién
Il:l'gﬂ!:l-i;l 7

@% PVI-PRO3-FOT .10

Seorataria oa Movikdad Cadigo: PVO1-PRO3-FO1 | Versién 1.0

ARCGIS FOR DESKTORP

ARCGIS FOA SERVER EMTERFRISE

ARCEIS GEQSTATISTICAL ANALYST EXTENSION

ARCGIS METWORE ANALYST EXTENION

ARCGIS FLIBLISHER EXTENSION

ARCIGIS SPATIAL ANALYST EXTENSION

AUTODESE INFRASTRUCTURE DESING

CPEP-SBA-1Y FULL PACKAGE 200

CPSE-EP-ANLICENSE ENDPOINT 200

DATABASE STAMNDARD ELHTION 2

-k

DHAGHNQSTIC FACK

00§ P |l | Bl

EVA 4400 ENTERPRISE VIRTUAL AR

INTERNET DEVELOPER SUITE

KIT LEGALIZACHIN WINDOS | 20

| LIC. CORP WINDOWS SERVER 2008

_LIC. 501 SERVER ENTERFRISE ED.

| LIC,PTW VISSIM

LICERCA ADD S0FTWARE ELITE OPERATOR POSITION

LICENCIA ADD S0FTWARE LICENSE ASTRO SMARTZOMNE (CER)

LICERCIS CONTRIUPLAN 500

LICEMCLA CORPORATIVA - ELA

LICENCLA DE ORACLE PARA SIEREL

LICENCL, DE SOFTWARE CELLOAYPT
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LICENCIA DE SOFTWARE DE ADMINISTRACION DE SISTEMA (1509001, NTCGPA00D, 15027001,
INTEGRADO DE GESTION, 15031000, 15022301 )

LICEMCIA DE SOFTWARE EMMIE

[

LICERNCIA DE SO0RWARE PARA CONTR

315 |

[ET)

LBLEMCIA DE SOFPWARE PTV VISSiM

LICENCIA DE SOTFWARE EMME TAMARD 12

licancia ce spatial

LICENCIA DE TRANSMODELER 3.0

LICEMCIA DIMAMED

| LHCEMCIA EMME BE 22

LICEMCIA ESPECIALIZADA DE SOPWARE PTV WISSIM [CLARTA LICEMCIA)

LICEMCIA ESPECIALIZADA MASTER COLLECTION 5.5 MULTIPLE

LICERICIA ESTANDAR TRANSCAD

LICEMCLA MICROSOET S0

LICEMCIA MICROSOET 'WINDDWS SER

LICERICIA QFFICE 2010

LICENCIA QFFICE PRO 3000 SPANISH

| LICEMCLA SOFTWARE CENTRADOM SOLD BMANAGER |
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LIZEMCIA SOTWARE EBME

LICENCIA TRANS CAD SAIP SO0

LICENCIA TRAMNSCAD

LICEMCLA WiIN RMT DEKTP SRVCS CAL 2008 OLP NL-GOW

LICEMCIE WINDAWS 7 PROFESIOMAL

[

LICEMCIA WINDDWS SERVER 2008

LICEMCIAS COMERCIALES DE ALUTO CAD
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SISTEMA INTEGRADO DE GESTION
PROCESO DE CONTROL Y EVALUACION A LA GESTION
Informe de evaluacion

Secrataria de Moviiided Cadigo: PV01-PRO3-FO1 Version 1.0

LI

MICROSOFTSOLCAL 2014 (187) 1
MICROGOFTSOLSERVERST ANDARD 1
MICRCSOFTWINDOWS 2012 z
1
i

BAIGRACION 2 LICENCIAS ORACLE
MIGRACION O 2 PROCESADDRES
WS VISUAL C++ESTAMDAR 6.0
OFRICE PROFESIDMAL 2010 B
DRACLE THAGMNOSTICS PACK
DRACLE 508 SUITE FOR ORACLE
| DRACLE TUMING PACK &
| DRACLE WEBLDEIC SERVER
| PROGRANA FOXPRO

| FT-Wi5500

 REAL APLICATION CLUSTER 8
5E/10 PACK DE DOS LICENCIAS M z
SOFTWARE PARS LA ADMINISTRACION CENTRALIZADA ¥ GESTION DE L& RED
SOFTWARE AGENTES SEGURIDAD END POINT CANT 1000

SOFTWARE ANTIVIRLIS APPUARCE LICENCIA ¥ 50 NDDOS

SOFTWARE DE ADMINISTRACION DE RED

SCFTWARE DE CONTROL Y CENTRALI

SOFTWWARE ENTIDADES ESTATALES

SOFTWARE FIREWALL

SOFTWARE LABEL MATRIX QUICK DRAW V.8, placa Mo, 565653

SOFTWARE MICROSOET | 1
SOFTWARE OPERACIONAL

SOFTWARE PACUETE FOX PRO 6.0

SOFTWARE SELECCIONADSD SOMO 585 MAFTITUDE
SOFTWARE SIG-TRANSCAD
SOFTWHARE 5T1, EMME
SOFTWARE LS CODEMETER
SOFTWARE USE TRANSMOOELER TS - 910 - LIV - 543 LFF
SOFTWARE VISEISA - 510 LICEMCIA 322074

SOPWARE UPDANE LICENSE & SPORT

SPATIAL AND GERAPH 2]
LTATA TRAMSFER VERSLM § '
TRAMSCAD ESTANDAR (TCS-297.4US-338-E0M) 1
TRAMSCAD ESTANDAR (TC5-555-UFE-522-HYG) 1
WRLOGIC SLITE 1
Windows 2008 enterprise SA-5E8 1
MR DA SRV 2003 LICEMELA METPS
LICEMCLS S50 E]
CR¥ETAL i
CRYSTAL | 1
Tatal general | s 105
Fuenle: Archo Excel RESPUESTA OF ICI0D 34065 02 018 DERECHOS UE AUTOR - Hoja INVENTARILS DE LICENGIAS
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Observaciones de la Oficina de Control Interno:

= Se gosernvd que la 5DM no cuenta con un inventario unificado v actualizado del Software v Licencias
instalados en los equipos de la entidad; el inventario suministrado hace referencia 2 las licencias gue

Yerzidn impresa no canvolada, VesiSes sy vjents sn el Listaso Massro o Documerios
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SISTEMA INTEGRADO DE GESTION
PROCESO DE CONTROL Y EVALUACION A LA GESTION

ALENLCUA MR Informe de evaluacion
BEVILITIED: 1
Secrotaria de Movilkded Codigo: PV01-PRO3-FO1 Version 1.0 Shtema |

ntegrodn
die eslidn Dealilal

Q

ingrasan al aimacen de acuerdo @ su descripcion en I3 factura, sin embarge, no se establece cuantas

licencias reglmente vienan incluida an la misma, situacidn que impiden conocer de manera real cuzntas
lic=neias tiene |z entidad,

+ De acuerdo a o establecido en la Resolucion 165 de 2017, la entidad dio de baja B lleves conocidas
come centinelas SOFTWARE LISA Version 3.1, y se ingresaron 8 actualizaciones y 5 adiciones (13) cal
SOFTWARE LISA version 5.1.3; sin embargo, en la relacidn recibida de Software y Licencias no se
encientran relacionadas |as actuslizaciones y adiciones indicadas en la resolucién.

M. Pregunta No 3. De forma concreta, por favor describa los mecanismos de control que se han
implementado en su entided para evitar que los usuanos instalen programas o aplicatives que no
cuenten con |z licencia respectiva,

Bespuesta Subdireccipn Administrativa:

La entidad cuenta con una sene de controles an la red local e inaldmbrica implementadas por el operador
tecnolégico en la herramienta del Directario Activo, estos controles en |2 red y la sesién de los usuarios
rastringen la instalzcion de nueve software de cualquier indole, Los Onicos usuarios aulorizados para realizar
instalaciones de software, son los facnicos de soporte en sitle con un usuario sdministrador de red, esta

labor solo puede ser realizada con & aval del jefe inmedisto v I8 sprobacidn de B Subdireccidn
Administrativa

Observacion Oficina de Control Interne:

Di acuerdo a la verificacion realizada sa observa que no &5 posible instalar ningdn tipo da programas en
forma directs por los usuaras de los equipos. Adicionalmants |a entidad cuentz con el Procedimdanta de
Adminstracidn de Cuentas de Usuarios (PAD4-PRO4 Version 2.0, Ultima actualizaciéa 11/04/2027) en e cual
52 incluye en los Lineamientos yio Politicas de Operacidn, el tema refacionado con & cumplimients de los

requisitos legales, normatives, reglamentarios. procedimentales inherentes a las poliicas de seguridad de 1a
SOM. A confinuacidn se muestra la alerts corespondients:
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De acuerdo a la verificacion realizada por la OCI a los documentos del Subsistema de Gestion de Seguridad
de la Informacion, se observa el documento SG-SI-P02 Politicas Especificas de Seguridad y Privacidad de la

Wergide imnpress no contralada, Venhear su wipencis a0 @l [stads Massss da Documendos
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Sacretaria de Mowlidag | Codigo: PV01-PRO3-FO1 Version 1.0 3 |

Informacidn Version 1.0 de fecha 24022017 en la cual se establese en el numeral 512 Politica de
Derechos de Propiedad Intelectual las siguientes:

g Mo se permitird &l almacenamiento, descarga de Intemnet, intercambio, uso, copia, reproduccion yio
instalacion de: software no autorizade, musica, videos, documentos, textos, folografias, gréficas y demas
obfas protegidas por derechos de propledad intelechual, gue no cuenten con la debida licencia o
aulorizacion legal.

b. La Entidad cumplirh con la reglamentacion de propiedad intelectual, para lo cual implementardn los
confroles necesarios que garanticen el cumplimiento de dicha reglamentacitn,

¢ Se permitird ol uso de documentos, cifras y/o textos de cardcter pdblico siempre v cuando se cite al autor
de los mismos con el fin de preservar los derechos morales e intelectuales de las aobras o referencias
citadas,

d Los procesos de adquisicion de aplicaciones y paguetes de software cumplirdn con los requerimientos y
obligaciones derivados de |as leyes de propiedad intelectual v derechos de autor,

& El desarrollo de software a la medida adquirido a terceras partes o realizados por funcionarios de la
Entidad, serdn de uso exclusivo de la SDM y la propiedad intelectual serd de quien lo desarrclle.

Adicignalmente la entdad en la vigencia 2017, de acuerdo a lo informade por la Subdireccion Administrativa,
wvo coma herramianta de apoye para llevar el control del licenciamiento de software instalado en los
equipos, la solucidn especializada en la gestion infegral de inventarios actualizados de hardware y software
Arands Agse! Management y que a partir del mes de Noviembre del 2017 esta realizando el proceso de

instalacion e implementaciin del Software libre Open Computer and Soffware Inveniory Next Generation
(OCE), actualments instalado an 1.120 equipos.

D& acuerdo a lo informado por la SA. se desamoliaron campefias realizadas por la Oficina de Informacicn
Sectorial, tendientes a fortalecer 2l conocimiento de los funcionanios de la entidad sobre la seguridad de |a
informacian y [as politicas gue han sido adoptadas al mterior de la misma, En la verificacin realizada por la
OCl s& obsarvan cormeos elecironicas invitando a |es diferentes jomadas realizadas.

I¥. Pregunta No. 4 De forma concreta, describa por favor cudl es & desting final que se e da al software
dadd de baja en su entidad

Resouesta Subdirgccitn Administrativa.

El software tiena dos tempos sobee ios cuales se determina su tiempo de vida, el primer Hempo &5 cuanda fermina
el soporte completa de la solucion v queda activo 3ola &l soporte para actualizaciones, par lo general este tiempa
desde |a fecha de publicacitn de la version del aplicativo hasta el corte mencionado son apraximadamente § afos,
la siguiente vigencia relacionada con & iempo de soporte s aproximadaments 4 o 5 &%0s Mas, esta imphca que
una versitn de sofiware para que sez dada de baja bene en promedio 10 afics de vigencia. Estas versicnes de
apficaciones no deben volver a ulilizarse o trasladarse cu propledad, esle detide & que &stas versiones termanan

tan prablemas de rendimients v seguridad. En la entidad éste softwars v 3u llcencla que es virtual, ma vez dada
de Baja no s& vuehee 8 usar.

Observacitn Oficing de Control ntermna:

De acuerdo a la verificacion realizada por la OCI, la entidad tisne estsblecido e Procedimiento PAD1-PR18
Versién 5.0; "FROCEDIMIENTO BAJA DENIFITIVA DE BIENES™ el cual indica en el numeral 4 Lineamientos
wio Politicas de Operacidn gue: “Para flevar 8 cabo la bajfs de blenes del almacen oe la Secrotaria Distrital de
Movilidad dei almacén se debe tener en cuenta lo establecido en la resolucidn 001 de 20071 expedida por el
Comlador General de Bogotd D.C y los Iineamientos establecidos por el comifé de inventanos de la Entidad”,

Wersidn impresa no conraiada, WVerlficar su vigercis an al Listas Massts oe Doousenics
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En la vigencia 2017 la entidad llevé a cabo dos procescs de dada de baja de licencias asi:

= Resolucion 185 del 22/08/2017 "Por medio de la cual se autoriza la baje de licencias y destine final’, de &

Bcencias o llaves conocidas como centinglas del sofiware LISA Versitn 3.1 y se ordena fa devobucian al
ttular de las mismas {Sociedad de Trafico Inteligente Lida) conforme los argumentos expuestos en dicho

acto administrativo. Valar an Libros $227.054.090,99 A continuacion se muestra la afectacion contable
comespondiente:

CUADRD 5: AFECTACION CONTAELE APLICACION RESOLUCION 165 GE 2017

COMPROBANTE DE
EGRESOS
ELEMENTOS FECHA VALOR HISTGRICO VALOR EN LIBROS
DEVOLUTIVOS

] 17/20/2017 42,000,000 26,378,333

Til 172072017 42 000000 16378333

75 17/10/2017 16R 000000 1068200000

7B 17/40/2017 42,000,000 26,378,333

77 17/10/2017 o2 00,06 42.000.000
TOTALES 237 955,000

Fuente: S0pores sUTINELTados por B Subdineesion AominisUrabE

Resclucidn de la SDM 302 del 29/12/2017 "Por medio de la cual se suloriza der de baja licencias de
software caducadas, " de 1,730 licencias caducadas de acuerdo al informe presentade por el operadar
tecnoldgico de fa SDM (SELCOM). Valor en Libros $734.725 481.00. No se observa a la fecha el
cumplimiento de lo dispussto en el Ariculo Primers de la Resclucidn 302 da 2017 "Auforizer que las
ficencias descntas en i parte motiva del presente scto administrative sean dadas de bajs de maners
definitiva de o8 registros canfables ¥ de los inventanos de la Secretaria de Movillidad "

De manera general se da cumplimiento a lo estipulado en la Resolucion 001 de 2001 expedida por =l
Contador General de Bogota y & Procedimiento Baja Definitiva de Bienes, relacionadas con &l desting final
que s& da al Softwarz en |z Secretaria Distrital ce Movilidad.

CONCLUSIONES:

* La entided ha realizado la actualizacion de los Procedimientos de Baja Definitiva de Bienes y de

Administracién de Cuentas de Usuarios, asi como de Iz Politicas Espacificas de Seguridad vy Privacidad
de a Informacidn, alinedndolas con la normatividad vigente relacionada con el uso legal del software.

La SOM no cuents con un inventario actualizado y unificado de los equipos de computs, software v
lcencias, o cual genera una mayor probsbilidad de materalizacidn de los riesgos identificados en 2
Procezo de Gestion Tecnocldgica: *7, inadecusds Gestidn de la Infrasstructura Tecnoidgica para ef
Funcionamienio de fa SDOM” y "2. Gestian inadecuada en ef Conirol de cambios en femas relacionados
con Tecnologia”

Ftthe

Auditor Contratista Oficina de Central Intesna
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firmals) auditor(gs), |
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